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Résumeé Un assistant de preuve est un logiciel interactif permettant a son utilisateur de
construire des démonstrations de facon semi-automatique, tout en garantissant la
correction de ces démonstrations. Ce type d'outil est utile a la vérification de logiciel
critique. Cet article présente Coq, assistant de preuve développé en coordination avec
I'Inria, a travers un exemple de vérification d'une fonction de tri. Ensuite sont décrits
quelques domaines d'applications, notamment la s(reté du logiciel et la recherche en
informatique et en mathématiques. Coq est considéré comme un des outils les plus
fiables pour la validation du logiciel, ce qui s’explique par les fondements théoriques de
cet outil et son évolution depuis plus de 30 ans de recherche et de développement.

Abstract A proof assistant is an interactive software program used for semi-automatically
building large proofs and verifying their correctness. This kind of tool is particularly useful
for certifying critical software. In this article, we present Coq, a proof assistant whose
development is coordinated by the Inria research institute. First we use a very simple
example: the verification of a sorting function for lists, to show how Coq is used in an
interactive session. Second, we present some real applications to software verification
and mathematics. Coq is considered one of the most trustworthy tools for software
validation. We explain some reasons for its success: its theoretical foundations and its
constant evolution for over thirty years.
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ace a l'importance croissante des composants informatiques — logiciels et
matériels — dans des domaines critiques aussi divers que transports,
énergie, santé, finance, etc., le besoin de composants sirs se fait de plus en
plus impérieux.
Par exemple, I'exécution d’un programme doit se faire sans erreur dans les
conditions d’application prévues : absence d’erreur a I'exécution ou de bou-
clage non désiré, conformité a une spécification fonctionnelle.

Or nous savons, depuis Turing [6], qu’aucun algorithme ne peut automati-
quement prendre en donnée un programme quelconque et rendre en un temps
fini un diagnostic de correction. Par conséquent, seule une partie de la tache
de certification d’un logiciel peut étre automatisée. Pour le reste, on peut
recourir a des outils interactifs, ou la preuve — souvent complexe — de correc-
tion doit étre guidée par I'utilisateur.
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Les assistants de preuve [21] [10] [23] [11] [15] sont des logiciels interactifs
permettant a leur utilisateur de prouver des théorémes en le déchargeant des
taches fastidieuses et susceptibles d’étre entachées d’erreurs. Outre cette fonc-
tion d’assistance a l’écriture de démonstrations, ces logiciels vérifient que
toutes les preuves construites sont complétes et respectent toutes les lois de la
logique.

Par « théoreme », nous entendons toute sorte d’énoncé concernant soit le
domaine mathématique, soit le comportement de programmes écrits dans un
langage donné. Citons deux exemples, prouvés en Coq :

« Toute carte planaire peut étre coloriée avec au plus quatre couleurs. » [14]

Le compilateur CompCert garantit que tout code exécutable qu’il génére se
comporte exactement comme le programme source C dont il est issu [19] [1].

Coq est un logiciel puissant et complexe, en constante évolution. Dans cet
article, nous proposons en premiere partie une introduction sur un exemple
tres simple de preuve d’un petit programme fonctionnel. Une deuxieme partie
présente quelques applications de taille réelle. Nous terminerons par des indi-
cations sur I'apprentissage de Coq et des précisions sur I’évolution de cet outil.

1. Exemple de développement
en Coq : preuve
de correction
d’un algorithme simple

La preuve de correction d'un programme fonctionnel simple
nous permet de présenter quelques aspects essentiels du logiciel
Coq: énoncés mathématiques et spécification formelle de pro-
grammes, outils pour la preuve interactive, etc. L’'exemple pro-
posé consiste en la définition d'une fonction de tri sur les listes,
accompagnée d'une preuve formelle de sa correction.

H Conventions typographiques

Nous adoptons les conventions suivantes afin que le lecteur
puisse facilement reconnaitre quel texte un utilisateur doit sou-
mettre a Coq et quelles sont les réponses du systeme.

- Le texte soumis a Coq est écrit dans des encarts bleu clair.

—Les réponses de Coq sont présentées en italique dans des
encarts cyannés.

— Les expressions composées placées dans le texte de l'article
sont entourées de parenthéses, comme (9 + 4), afin d’en améliorer
la lisibilité. Ces parenthéses ne font pas partie du texte Coq.

1.1 Etablissement d’un contexte
de travail

L'assistant de preuve Coq est accompagné d’'une vaste biblio-
théque standard comportant entre autres la définition de construc-
tions usuelles: types de données, notions mathématiques et
logiques de base, etc. On peut la consulter depuis I'onglet Docu-
mentation du site du logiciel [10].

Dans notre exemple, nous utiliserons le module sur les listes et
celui sur les chaines de caractéres. La commande Require Import
permet de charger ces modules et ainsi de bénéficier d’'une base
de fonctions et de propriétés élémentaires en lien avec ces struc-
tures de données.

Require Import List String.

Quelques lignes de commande nous permettent de disposer
d'une syntaxe simple a la OCaml [2] [H 3 018] pour écrire des
listes et des chaines de caractéres dans nos programmes et nos
exemples :

Import ListNotations.
Open Scope list_scope.
Open Scope string_scope.

La liste contenant les entiers naturels 3, puis 4 et 5 peut s'écrire
indifféremment [3; 4; 5] ou (3 :: [4; 5]) ou encore (cons 3 (cons 4
(cons 5 [ ]))). Son type s’écrit (list nat) en Coqg. La commande
Check terme permet de vérifier que terme est correctement typé
et de donner son type.

Check [4; 5; 6]. ‘

[4; 5; 6] : list nat

Check ["Anne"; "Pierre"; "Pascale"; "42"]. ‘

["Anne"; "Pierre"; "Pascale"; "42"] : list string

Notre définition se fait dans une section, I'équivalent des blocs
des langages de programmation usuels, dans laquelle nous décla-
rons un type arbitraire A, ainsi qu'une fonction de comparaison
leb de type (A -~ A - bool). Cette déclaration signifie que leb prend
deux arguments de type A et renvoie une valeur booléenne.
L'application de leb a deux expressions a et b de type A se note
en Coq (leb a b), de fagon cohérente avec OCaml. Signalons que
le nom leb a été constitué a partir de la locution « less or equal »
et de I'adjectif « boolean ».

La syntaxe extensible de Coq nous permet de relier la fonction
leb a la notion mathématique d’inégalité. Précisons qu’il ne s’agit
que d'une notation commode : du point de vue de la programma-
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tion, leb est une fonction booléenne quelconque. Nous verrons
plus loin quelle propriété cette fonction doit satisfaire pour que le
tri associé soit correct.

Section Insertion_sort.

Variable A : Type.
Variable leb : A - A - bool.
Notation "a <b":= (leb a b = true).

1.2 Définition du tri par insertion

Coq permet d’écrire des programmes purement fonctionnels dans
un formalisme qui peut rappeler les langages de programmation
OCaml et Haskell. Une différence trés forte tient aux restrictions sur
la récursion, qui interdit notamment I'écriture de programmes dont
I'exécution pourrait boucler. Dans le cas des listes, un schéma de
définition récursive de fonction sur les listes se fait par filtrage. La
définition suivante distingue deux cas pour la liste | :

—lestlaliste vide [];

-1 se décompose en une téteb suivie d'une queue I, sur
laquelle porte I'appel récursif (insert a I).

Function insert (a:A) (I: list A) : list A :=
match | with
[[1=>[al
| bl =>iflebab
then a::l
else buinsertal’
end.

Notre intention est que (insert a l) renvoie la liste obtenue a par-
tir de | en insérant a « a la bonne place ». En section 1.4, nous
prouverons cette propriété, a condition que | soit une liste triée.

Il reste a définir la fonction principale de tri, par récursion sur la
liste I. Le tri d’une liste | se fait par une suite d’'insertions a partir
de la liste vide.

Function sort (I: list A) : list A :=
match | with
[[1=>[]
| a:l’ => insert a (sort 1)
end.

1.3 Spécification de la fonction sort

Une fonction correcte de tri sur les listes de type (list A) doit
prendre en argument une liste quelconque | et renvoyer une per-
mutation de | telle que, si un élément a précede immédiatement
un élément b dans |, alors a<b.

Par exemple le tri de la liste [3; 4; 1; 8; 4] doit donner [1; 3; 4; 4;
8] mais non [1; 3; 4; 8] ni [1; 3; 4; 8; 4].

La notion mathématique de permutation est déja définie dans la
bibliotheque standard de Coq. Une exploration de cette biblio-
théque [12] nous donne l'adresse du module a importer. Ce
module contient la définition de cette notion, ainsi que la preuve
de quelques théoremes. La commande Search permet par
exemple de retrouver quel théoréme du module Permutation
montre que la relation « étre une permutation de » est transitive. Il
suffit a 'utilisateur de donner un motif sous la forme de I'énoncé

correspondant au théoréeme cherché. Ce motif contient trois
«inconnues » ?x, ?y et ?z qui doivent étre remplacées chacune
par un terme. Notons que le motif de notre exemple est « non-
linéaire » : chaque occurrence d’'une méme inconnue doit corres-
pondre au méme terme.

Require Import Cog.Sorting.Permutation.

Search (Permutation ?x ?y -
Permutation ?y 7z -
Permutation ?x ?z).

Permutation_trans:

Y (A: Type) (I1"1”: list A),
Permutation | I’ > Permutation I’ I”’ >
Permutation | I”

Une originalité de Coq est la cohérence entre le formalisme
utilisé pour écrire d'une part les énoncés et leur preuve,
d’autre part des types et les programmes.

Par exemple, le symbole - est utilisé a la fois pour représen-
ter des types fonctionnels, comme le type de leb, et I'implica-
tion logique comme dans I'énoncé ci-dessus. De méme, la
quantification universelle (V a: A, B) peut servir a exprimer le
polymorphisme ou la dépendance d'un programme vis-a-vis
d’un paramétre.

Le lecteur pourra trouver la raison de cette « surcharge »
dans les présentations du Calcul des Constructions Inductives,
le systeme de types utilisé par Coq (voir par exemple [10] [7]).

L'avantage de cette cohérence est une grande uniformité de
traitement entre les programmes et leur preuve de correction.
Elle facilite également I'apprentissage de Coq aux personnes
possédant une expérience en programmation fonctionnelle.

La notion de liste triée est également définie dans la biblio-
theque standard de Coq. Nous allons cependant la définir entiére-
ment aux fins d'illustration des techniques utilisées en Coqg.

En mathématiques, il est usuel de définir une propriété de facon
inductive, par une énumeération de conditions suffisantes pour
qu'un objet satisfasse cette propriété. De telles définitions
peuvent étre récursives, c'est-a-dire s’exprimer en termes d’objets
ayant déja la propriété considérée.

Une liste I est triée si:

1/l est la liste vide [ ] ;
2/ ou I contient un seul élément ;
3/ou lest de laforme (a:: b:: I'), ou a< b et la liste (b :: |) est triée.

Ce type de définition, annoncé en Coq par le mot-clé Inductive
rappelle les définitions de prédicats sous forme de clauses Prolog.
L'en-téte de la définition suivante précise que Sorted est un prédi-
cat sur le type (list A), c’est-a-dire que pour toute liste I de ce type,
I'expression (Sorted /) est une proposition.

Inductive Sorted : list A - Prop :=
|1s_0:Sorted[]
|1s_1:V a, Sorted [a]
|Is 2:Vabla<b-
Sorted (b::1) -
Sorted (a::b::l).

Nous sommes en mesure de spécifier formellement ce qu’est
une fonction correcte de tri. Le prédicat Sort_spec prend en argu-
ment une fonction f opérant sur les listes et renvoie une proposi-
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tion exprimant que pour toute liste I, la liste (f /) est une
permutation triée de /.

Definition Sort_spec (f: list A - list A) :=
V1 let]l := flin Permutation1'1 A
Sorted I'.

1.4 Preuve interactive de correction
de sort

Nous devons maintenant prouver que notre fonction de tri est cor-
recte, ce qui revient a prouver le théoreme d’énoncé (Sort_spec sort).
Comme sort est définie a I'aide de la fonction auxiliaire insert, nous
commencons par étudier les propriétés de celle-ci.

Rappelons que la fonction de comparaison leb a été spécifiée
comme une fonction binaire quelconque a valeurs dans bool. Or,
notre fonction de tri ne donnera des résultats corrects que si pour
deux éléments quelconques a et b, la proposition a< b V b< aest
vraie. Nous exprimons cette contrainte de fagon générique par un
prédicat sur les fonctions booléennes a deux arguments :

Definition Total (comp : A - A - bool) : Prop :=
V ab, comp ab = false > comp b a = true.

Hypothesis leb_total : Total leb.

La premiére propriété a prouver est que l'insertion de x dans
une liste I est une permutation de la liste obtenue en ajoutant x en
téte de I. Nous annoncons a Coq le nom et I’énoncé du résultat
que nous voulons prouver. Une fois cet énoncé accepté, — des
points de vue de la syntaxe et de la logique de Coq, nous enta-
mons la preuve interactive de ce lemme :

Lemma insert_perm :
V x 1, Permutation (x :: 1) (insert x 1).
Proof.

Buts, sous-buts et tactiques

La preuve interactive d'un énoncé peut étre une tache
longue et complexe.

Tout comme en programmation, il convient de structurer une
démonstration en un ensemble de preuves plus simples d’énon-
cés auxiliaires correspondant a la notion de lemme en logique
mathématique. Cette structuration, non seulement facilite la
recherche d’'une démonstration, mais permet d’en comprendre la
structure et de dégager certains « patrons de preuve ».

Elle s’appuie sur les notions suivantes :

but, sous-but : Un but correspond a une proposition a prou-
ver. || se décompose en un ensemble d'hypothéses et une
conclusion. Les sous-buts sont créés lors de |'application de
tactiques.

tactique : L'implantation de la stratégie « diviser pour régner »
s'applique aux assistants de preuves depuis LCF [22]. Nous pré-
sentons dans un encadré une classification des tactiques utili-
sées dans notre exemple. Pour avoir une idée de tout le
catalogue de tactiques offert par Coq, se référer a la documenta-
tion du systéme. Le catalogue des tactiques de Coq s’enrichit
régulierement des apports de contributeurs, sous forme de gref-
fons et de bibliothéques. Les utilisateurs peuvent aussi définir
des tactiques plus spécifiques a leur travail particulier.

Les tactiques utilisées dans notre exemple

Nous ne pouvons pas présenter dans cet article I'imposant
ensemble, par ailleurs extensible, de tactiques mises a la dis-
position de l'utilisateur de Cog. Nous nous contentons de clas-
ser les tactiques citées dans notre exemple en quelques
catégories. La consultation du manuel de référence et des
ouvrages sur Coq donnera une idée de la richesse et de la
variété des outils permettant de mener a bien une démonstra-
tion.

—regles élémentaires de la logique: split, apply, intro,
rewrite, etc.

— notions mathématiques simples: reflexivity, transitivity,
symmetry,

— raisonnement par cas et par récurrence: case, case_eq,
destruct, case, induction, etc.

— évaluation symbolique et simplification : cbn, simpl,

— décision et semi-décision : auto, trivial,

- tacticielles : composition de tactiques : (tac; ; tac,), résolu-
tion triviale des sous-buts engendrés par tac: (now tac).

L'interaction entre le systeme et l'utilisateur prend alors la
forme suivante. A chaque étape :

- Coq affiche une liste de buts a prouver pour terminer la
démonstration. Un but correspond a un lemme présenté sous la
forme d'un certain nombre d’hypothéses et d’une conclusion. Au
début de l'interaction, le but initial correspond a I’énoncé du
lemme a prouver, dans un contexte formé par les déclarations et
hypotheéses actives ;

- l'utilisateur tente de réduire un des buts (par défaut le premier
affiché) en demandant I'application d'une tactique. Cette opération
peut ou non créer de nouveaux sous-buts qu'il faudra alors
résoudre. Nous sommes donc en présence du paradigme « diviser
pour régner » : l'application d’'une tactique a un but est censée
remplacer ce but par un nombre quelconque - possiblement nul -
de nouveaux sous-buts, que I'on espere plus faciles a résoudre ;

—quand il ne reste plus de but a résoudre, Coq vérifie la preuve
construite interactivement, et en cas de succes, I'enregistre dans
sa base de données.

1 subgoal, subgoal 1
A : Type
leb: A—- A- bool
leb_total : Total leb

YV (x:A)(l:listA),
Permutation (x :: 1) (insert x I)

De fagon cohérente avec la structure récursive de la fonction
insert, nous proposons d’attaquer le but courant par une tactique
de récurrence sur I. Coq produit alors deux sous-buts associés
respectivement au cas de base de la liste vide, et au cas d'une
liste non vide. Seul le premier sous-but est affiché de fagon com-
plete.

induction 1.

2 subgoals, subgoal 1

A: Type
leb:A- A- bool
leb_total : Total leb
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XA

Permutation [x] (insert x [ ] )

subgoal 2 is:
Permutation (x :: a :: l) (insert x (a :: 1))

Le premier sous-but se résout aisément. D'une part, Coq est
capable de simplifier |'expression (insert x [ ]) en [x]. D'autre part,
la relation Permutation est enregistrée dans le module Sor-
ting.Permutation comme une relation d’équivalence, dont nous
pouvons exploiter la réflexivité.

reflexivity.

Le sous-but suivant comporte une hypothése de récurrence
appelée IHI. Cette hypothése exprime que la propriété que nous
voulons prouver est vérifiée par la liste | ; le but courant consiste
a prouver que cette propriété est alors vérifiée par (a:: 1), ou a est
un élément quelconque de type A.

A: Type
leb:A - A- bool
leb_total : Total leb
x,a:A
I:list A
IHI : Permutation (x :: I) (insert x |)

Permutation (x ::a :: 1) (insert x (a :: 1)

La tactique cbn (pour call by name) procéde a une évaluation
symbolique de I'expression (Permutation (x :: a:: I) (insert x (a:: 1))
et fait apparaitre le motif (if (leb x a) then... else...).

cbn.

Permutation (x :: a :: 1)
(if leb x a then x :: a :: | else a :: insert x |)

Le but affiché suggére une étude par cas du booléen (leb x a) ; que
nous faisons suivre d'une tentative de résolution automatique des
sous-buts triviaux issus de cette tactique. Seul le cas (leb x a =false)
échappe a cette résolution automatique. Nous avons alors besoin
d’utiliser quelques tactiques.

case (leb x a); trivial.
cbn.

A: Type

leb: A—- A- bool

leb_total : Total leb

x,a:A

I:list A

IHI : Permutation (x :: 1) (insert x 1)

Permutation (x ::a:: 1) (a :: insert x I)

L’'examen de I’hypothese de récurrence IHI nous suggére d'utili-
ser la liste (a :: x :: 1) comme intermédiaire. La tactique transitivity
s'applique car Permutation est prouvée étre une relation d'équiva-
lence. Rappelons que cette preuve fait partie du module Sor-
ting.Permutation de la bibliothéque standard.

transitivity (a:x:1).

Deux nouveaux sous-buts apparaissent :

2 focused subgoals
(unfocused: 0-0), subgoal 1

A: Type

leb: A - A- bool

leb_total : Total leb

x,a:A

I:list A

IHI : Permutation (x :: 1) (insert x 1)

subgoal 2 is:
Permutation (a :: x :: 1) (a :: insert x 1)

Pour résoudre le premier sous-but, cherchons si la bibliotheque
standard contient déja un résultat sur la permutation de deux élé-
ments en téte d'une liste. Une fois prouvé ce résultat, nous I'appli-
quons immeédiatement.

Search
(Permutation (?x::?y::?1) (Py::?x::71)).

perm_swap:
Y (A:Type) (xy:A)(l:list A),
Permutation (y :: x :: 1) (x zy 2 1)

apply perm_swap.

Il ne nous reste plus qu’un sous-but a résoudre, qui nous parait
étre une conséquence triviale de I'hypothése de récurrence IHI. La
tactique auto nous permet de finaliser la preuve.

A: Type

leb: A—- A~ bool

leb_total : Total leb

x,a:A

|:list A

IHI : Permutation (x :: 1) (insert x I)

Permutation (a :: x :: 1) (a :: insert x I)

auto.

No more subgoals.

Copyright © — Techniques de I'ingénieur — Tous droits réservés.

H3310-5



Parution : aoiit 2017 - Ce document a ete delivre pour le compte de 7200038556 - universite de la reunion // 195.220.151.96

C0Q, ASSISTANT DE PREUVE

La preuve de insert_perm est terminée. La commande suivante,
abrégée de Quod erat demonstrandum, demande a Coq de véri-
fier que nous avons construit une preuve correcte et compléte, et
de lI'enregistrer.

Qed.

insert_perm is defined

Voici terminée une premiere preuve en Coq. Nous avons pu
observer quelques traits caractéristiques de cette activité d'ingé-
nierie de la preuve : buts, tactiques, application de lemmes déja
prouvés, etc.

Contentons-nous de donner la suite de lemmes qui aboutit a la
preuve formelle de correction de notre fonction de tri. Nous
encourageons le lecteur a télécharger le fichier complet a
I'adresse http://cdn.techniques-ingénieur.fr/natifs/H3310/h3310.v et
a observer le dialogue entre I'outil et 'utilisateur étape par étape,
en utilisant Coglde ou Proof-General.

1.4.1 Correction de la fonction insert

Remarquons que la fonction insert est une fonction auxiliaire de
la fonction principale sort. Une propriété essentielle de notre
couple de fonctions est que insert n’est appelée que sur une liste
triée et renvoie une liste triée comme résultat.

Il importe donc de prouver le lemme suivant.

Lemma insert_sorted : V x1,
Sorted 1 - Sorted (insert x 1).

1.4.2 Correction de la fonction sort

La fonction principale sort hérite ses propriétés de la fonction
auxiliaire insert. Nous pouvons alors prouver la correction de sort
de facon trés concise, en appliquant les lemmes précédemment
démontrés.

Lemma sort_perm : K1, Permutation (sort1) 1.
Proof.
induction L.
- reflexivity.
- transitivity (a:: sort 1); auto;
symmetry; apply insert_perm.

Qed.

Lemma sort_sorted : M1, Sorted (sort 1).
Proof.

induction L;auto.

now apply insert_sorted.

Qed.

Theorem sort_correct : Sort_spec sort.
Proof.

split.

- apply sort_perm.

- apply sort_sorted.
Qed.

1.5 Apres la preuve

Rappelons-nous que nous avons défini et prouvé la fonction
sort dans un contexte déterminé par un type quelconque A, une
fonction de comparaison leb, et une hypothése sur cette fonction.

A la sortie de la section Insertion_sort nos constructions sont
automatiquement généralisées. La fonction sort devient une fonc-
tionnelle polymorphe dont le premier argument est le type des
éléments de la liste et le second la fonction de comparaison boo-
léenne utilisée.

Check sort.

sort
!V A:Type, (A-> A- bool) - list A- list A

Le théoréme de correction de sort est conditionné par I'hypo-
these que la fonction booléenne leb est bien associée a une rela-
tion totale. En dehors de cette hypothese, I'utilisation de la
fonction de tri sort ne bénéficie d'aucune garantie de correction.

Check sort_correct.

sort_correct
:V (A: Type)(leb: A~ A~ bool),
Total leb — Sort_spec leb (sort leb)

La commande Compute terme permet de calculer la valeur d'un
terme. Nous pouvons alors procéder a des tests simples. Le tri
d’une liste d’entiers naturels se fait grace a la fonction de compa-
raison leb du module Nat de la bibliotheque standard.

Compute sort Nat.leb [8;6;9;3;7;8].

=[3,6;7;8 8 9]
: list nat

De méme, trions une liste de chaines de caractéres selon le pré-
ordre associé a leur longueur.

Compute
let string_leb ss':=
Nat.leb (Iength s) (length s')
in sort string_leb ["cb"; "ab"; "ed"; "abed"].

= [”Cb"; Habll; Hcdl!’, "abcd”]
: list string

Terminons cet exemple par la preuve que la fonction de tri sort,
appliquée a une liste de chaines de caractéeres, renvoie bien un
résultat correct. Il suffit d’appliquer le théoreme générique
sort_correct aprés avoir montré que la fonction de comparaison
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de chaines est bien totale. Le dialogue suivant se termine par un
certificat de correction de cette fonction de tri.

Lemma nat_leb_total : Total Nat.leb.
Proof.
red; induction a; destruct b;
simpl; try discriminate; auto.

Qed.

Lemma string_leb_total :
Total string_leb.
Proof.
intros s s'; apply nat_leb_ok.

Qed.

Definition sort_correct_string :=
sort_correct string_leb_total.

Check sort_correct_string.

sort_correct_string
: Sort_spec string_leb (sort string_leb)

1.6 Extraction de programmes

Une fois prouvée la correction d'une fonction ou d’une biblio-
théque de fonctions, Coq nous permet d’en extraire un code pour
un langage de programmation fonctionnel comme OCaml, Haskell
ou Scheme. Cette opération consiste en |'effacement des preuves
qui peuvent apparaitre dans les fonctions écrites avec Coq, et
|'adaptation a la syntaxe et la sémantique propres au langage cible
de cette extraction. Nous pouvons donc obtenir des programmes
fonctionnels corrects avec un trés grand niveau de sireté.

Extraction Language Ocaml.
Recursive Extraction sort.

type bool =
| True
| False

type ‘a list =
| Nil
| Cons of ‘a * “a list

(** val insert :
(‘al - ‘al - bool) - ‘a1l - ‘al list - ‘al list **)
let rec insert leb a | = match | with
| Nil -~ Cons (a, Nil)
| Cons (b, I') >
(match leb a b with
| True - Cons (a, 1)
| False - Cons (b, (insert leb a I')))

(** val sort :
(‘al - ‘a1l - bool) - ‘al list - ‘al list **)

let rec sort leb = function
| Nil > Nil
| Cons (a, I') — insert leb a (sort leb I’)

2. Applications principales

L'exemple précédent pourrait laisser penser que Coq sert sur-
tout a valider des programmes fonctionnels simples. Il n‘en est
rien. Des outils de vérification pour les langages dominants
comme C, Java, Ada s’appuient totalement ou plus indirectement
sur des bibliothéques écrites en Coq. Ces outils s’appuient sur la
formalisation mathématique de la sémantique du langage de pro-
grammation considéré. Les théorémes prouvés une fois pour
toutes en Coq garantissent, soit la conformité de I'exécutable au
source, soit des propriétés telles que I'absence d’erreurs a I'exécu-
tion, le déréférencement de pointeurs nuls, ou autres erreurs
arithmétiques.

Sans étre exhaustifs, nous pouvons citer quelques domaines
d’application de Coq:

- preuves de protocoles cryptographiques ;

— analyse d'algorithmes distribués ;

- etc.

Outre la vérification de programmes, la possibilité offerte par
Coq de construire et de vérifier des démonstrations complexes
s'applique a des domaines tels que l'informatique fondamentale
et les mathématiques.

2.1 Utilité pour la programmation
impérative

Les méthodes formelles sont utilisées pour développer du logi-
ciel embarqué critique, pour lequel des garanties de s(ireté sont
exigées, en particulier par des autorités de certification. Dans ce
domaine, les standards encouragent |'utilisation de méthodes for-
melles afin de démontrer qu’un logiciel respecte un certain niveau
de confiance. Différentes activités de vérification sont effectuées :
utilisation de model-checkers opérant sur des modeles issus de la
conception, d’analyseurs statiques et de vérification déductive
opérant sur des programmes C. Elles sont complémentaires aux
activités de test et aux revues de code manuelles effectuées sur le
code exécutable produit par le compilateur.

2.1.1 CompCert

Le compilateur CompCert est le premier compilateur optimisant
qui soit formellement vérifié et commercialisé [19] [18] [1]. Comp-
Cert compile des programmes écrits en langage C et génére du
code assembleur (Power PC, ARM ou x86) raisonnablement effi-
cace, grace a un ensemble d’optimisations. Sa particularité est
d'étre formellement vérifié en Coq, et donc de garantir que la
compilation d’un programme n’introduit pas d’erreur dans le code
généré.

En effet, de fagon similaire a la fonction de tri par insertion pré-
sentée dans cet article, CompCert a été programmé et prouvé cor-
rect en Coq. Le théoréme de correction est une propriété de
préservation sémantique, qui exprime qu’un programme compilé
se comporte exactement comme spécifié par le programme C
dont il est issu. CompCert étant programmé en Coq dans un style
fonctionnel (comme le tri par insertion), le mécanisme d’extrac-
tion de Coq fournit automatiquement le code OCaml correspon-
dant, qui peut donc étre exécuté indépendamment de Cog. La
spécification de CompCert comprend la sémantique des langages
source et cible du compilateur. Ces sémantiques, ainsi que celles
des langages intermédiaires de CompCert sont également définies
en Cog. Une sémantique associe a chaque programme I'ensemble
de ses comportements observables. Un comportement indique si
un programme termine (par une exécution normale ou bien par
une exécution anormale) ou bien s’exécute indéfiniment ; il fournit
de plus la trace des opérations d’entrées-sorties effectuées par le
programme.

Copyright © — Techniques de I'ingénieur — Tous droits réservés.

H3310-7



Parution : aoiit 2017 - Ce document a ete delivre pour le compte de 7200038556 - universite de la reunion // 195.220.151.96

C0Q, ASSISTANT DE PREUVE

CompCert accomplit une succession de 20 passes de compila-
tion, opérant sur les 11 langages intermédiaires de CompCert. La
correction de CompCert résulte de la correction de chacune de ces
passes, ainsi que d'un théoréme général de correction de la com-
position de passes successives.

Au-dela de la compilation vérifiée du langage C, CompCert four-
nit a la communauté de chercheurs une méthodologie et un
ensemble de composants pouvant étre réutilisés pour vérifier
d’autres outils, qui participent a la production et a la validation de
logiciels critiques. Parmi les exemples de réutilisation, figurent la
logique de programmes VST [4], CompCert X, une version éten-
due de CompCert utilisée dans le projet CertiKOS de vérification
d’hyperviseurs et de systemes d’exploitation [23] ainsi que I'analy-
seur statique Verasco opérant par interprétation abstraite sur des
programmes C [16].

2.1.2 Vérification de programmes annotés

L'outil Why3 [8] est un générateur de conditions de vérifica-
tions. A tout programme impératif annoté par des spécifications :
pré-conditions, post-conditions, invariants de boucles, invariants
de types, on associe un ensemble d’énoncés a prouver, tels que,
si chacun de ces énoncés est vrai, alors toutes les annotations
sont vérifiées lors de chaque exécution. Dans |'état actuel de
Why3, toutes ces obligations de preuves sont envoyées aux prou-
veurs installés sur la machine de I'utilisateur. Les plus simples
seront prouvées automatiquement, les plus complexes devront
faire I'objet de preuve interactive, a I'aide d’assistants de preuve,
parmi lesquels figure Coq. Why3 s’utilise comme greffon pour
prouver la correction de programmes écrits en C, Ada, ou Java
[20] [17], ou des primitives cryptographiques [5].

La cohérence des modeéles des théories axiomatiques au cceur
de Why3 est établie a I'aide de Coq. On peut donc en inférer qu’un
utilisateur de Why3 et de ses greffons est un double utilisateur de
Coq : directement, pour prouver les conditions de vérifications dif-
ficiles, et indirectement pour accorder sa confiance aux diagnos-
tics de correction que fournit cet outil.

2.2 Informatique fondamentale
et mathématiques

La double capacité de Coq a aider son utilisateur a construire
des preuves de complexité trés variée, mais aussi a vérifier la cor-
rection de ces preuves comporte des applications non restreintes
a la vérification de programmes. Citons-en quelques exemples.

La publication de nouveaux algorithmes dans des domaines
tres divers tels que algorithmique distribuée, probabiliste, etc.,
peut désormais s’accompagner d’une preuve formelle de leurs
propriétés, ce qui renforce leur acceptation par la communauté
scientifique. La correction de ces algorithmes est rendue acces-
sible sous la forme de développements que le lecteur peut télé-
charger et vérifier par une simple commande de compilation.

Dans I'enseignement des mathématiques ou de l'informatique,
un sous-ensemble réduit de Coq peut s’utiliser pour demander de
vraies démonstrations simples sur machine. Rappelons que Coq
signale toute démonstration fausse ou incompléte, et fournit ainsi
un dispositif d’auto-correction immeédiate a I'étudiant ou I'éléve.

Le langage de spécifications de Coq s'adapte autant aux activités
de nature mathématique (logique, mathématiques discretes et conti-
nues, étude des fondements) que de l'informatique (spécification et
vérification de composants et de bibliotheques de logiciels). Cette
double compétence a été planifiée lors de la création du coeur de
Coq il y a plus de trente ans. Les applications actuelles de cet outil
montrent que le passage a |'échelle a été pleinement réussi.

3. Coq et sa place
en informatique

En 2013, Coq a recu deux prix de I’Association for Computing
Machinery (ACM), le SIGPLAN « Programming Languages Sof-
tware Award » et le prestigieux « Software System Award ». Le
texte accompagnant ce second prix situe Coq dans le cadre de la
production de logiciel correct. Le texte complet en anglais se
trouve sur le site de I'ACM [3] :

« Coq, utilisé a la fois pour énoncer des théoremes mathéma-
tigues et des spécifications logicielles, est une technologie clef
pour la production de logiciel certifié.

Parmi les résultats significatifs obtenus avec Coq, on peut citer
la preuve du théoreme des quatre couleurs, le développement de
CompCert (un compilateur entierement vérifié pour C), le dévelop-
pement a Harvard d’'une version vérifiée du logiciel d'isolation de
fautes de Google, et, plus récemment, le noyau du systéme hyper-
viseur CertiKOS, entierement spécifié et vérifié. »

Le cceur de Coq, c’est un vérificateur de preuves pour un forma-
lisme qui a la particularité d’étre en méme temps une logique de
force comparable a la théorie des ensembles et un langage de
programmation fonctionnel richement typé, plus expressif encore
que ne le sont les langages de programmation fonctionnels stan-
dard tels que Haskell, OCaml, F#, a la seule différence que la
récursion n’est pas libre : les fonctions récursives doivent termi-
ner, au pire en les contrélant avec une mesure du temps.

Ce qui permet a un tel formalisme d'étre la fois une logique et
un langage de programmation, c’est la prise de conscience par les
chercheurs a partir de la fin des années 1960 que les preuves et
les programmes avaient exactement la méme structure. Les
preuves, comme les programmes, sont des fonctions manipulant
des valeurs dans des types de données. Les formules, c'est
comme des types dans un langage de programmation, avec juste
un peu plus de structure pour représenter les quantificateurs, ce
qu’on appelle des types dépendants. Il y a d’ailleurs un nom pour
ces systemes qui sont a la fois des logiques et des langages de
programmation : on dit que ce sont des théories des types.

4. Evolution

Le systeme Coq, dans son état actuel, est le résultat de plus de
trente ans de recherches et d’attention aux besoins de ses utilisa-
teurs. Une connaissance tres légére de cette évolution permet de
comprendre des caractéristiques qui pourraient paraitre com-
plexes ou étranges.

4.1 Outil issu de la recherche
fondamentale

Issue des travaux de Thierry Coquand et Gérard Huet sur le
Calcul des Constructions (en anglais CoC), eux-mémes s’appuyant
sur plusieurs décennies de recherche en logique et en informa-
tigue fondamentale et appliquée, la premiére version du systeme
Coq, alors appelée CONSTR, date de décembre 1984. Quelques
versions expérimentales plus tard, ce sera cependant le nouveau
Calcul des Constructions Inductives (en anglais CIC) de Thierry
Coquand et Christine Paulin-Mohring qui servira dés 1989 de fon-
dation. Le systtme CONSTR, basé sur le CoC, devient alors Coq,
basé sur le CIC.
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4.2 Outil actuel

Coq voit s’ajouter au fil du temps de nombreuses extensions,
motivées par des besoins concrets, étudiées par des chercheurs
qui en isolent la substantifique moelle scientifique. Ce fut par
exemple I'ajout, dés 1988, d’'un mécanisme d’extraction automa-
tique des preuves et des programmes Coq vers les langages com-
pilés OCaml, Haskell et Scheme, ou I'ajout en 1999, d'une notion
de type coinductif, duale de celle de type inductif et fort utile pour
représenter les flux de données infinis. Sans chercher a I'exhausti-
vité, on pourra aussi citer péle-méle divers points qui font de Coq
un systéme généraliste utilisé au quotidien : des bibliotheques,
une large panoplie de méthodes de preuves programmables, que
I'on appelle des tactiques, des interfaces graphiques, des méca-
nismes de notations et d'inférence automatique de l'information
implicite, ce qui permet d’écrire des spécifications « comme sur le
papier », sans parler de nombreuses extensions contribuées par
les utilisateurs.

4.3 Futur de Coq

Trente-deux ans apres le premier prototype, la recherche autour
de Coq est toujours aussi active, soutenue par une large commu-
nauté de logiciens et de spécialistes de la programmation. Cer-
tains mathématiciens s’intéressent a Coq, comme le médaillé
Fields Vladimir Voevodsky qui utilise Coq dans le cadre d'un pro-
jet de refondation des mathématiques au-dessus de la théorie des
types, en replacement de la théorie des ensembles dont elle est
un raffinement typé.

Depuis plusieurs années déja, Coq est développé dans le cadre
d'un écosysteme logiciel, avec le soutien d’une communauté
internationale d’utilisateurs et de contributeurs d’extensions, de
bibliotheques, de résultats mathématiques ou informatiques
finaux tels que la fameuse formalisation du théoréme des groupes
d’ordre impair, ou la vérification formelle d’'un compilateur du lan-
gage C. Le développement de Coq est assuré par une petite
équipe de chercheurs entreprenants, accueillant aussi des contri-
butions extérieures. Les discussions ont lieu en ligne sur la plate-
forme GitHub ainsi que lors de réunions de travail bimestrielles.
Le développement a successivement été coordonné par Gérard
Huet, Christine Paulin et Hugo Herbelin, avec Matthieu Sozeau
comme coordinateur depuis 2016.

5. Apprendre Coq

Les plus de cing cents pages du manuel de référence de Coq
[10] ne doivent pas effrayer le futur utilisateur. Coq se doit d'étre
un logiciel tres complet, ou de nombreux outils assistent I'utilisa-
teur dans le développement de démonstrations correctes.
Quelques jours suffisent pour étre capable de prouver la correc-
tion de petits programmes fonctionnels simples comme la fonc-
tion de tri donnée en exemple dans cet article. Cet apprentissage
peut se faire en travaillant sur les nombreux tutoriaux ou
ouvrages plus complets [7] [13] [9]. Des écoles d'été animées par
les spécialistes sont également organisées pour faciliter cette ini-
tiation, combinant cours et séances d’exercices durant quelques
jours.

L'approfondissement de cet outil se fait naturellement des que
son utilisateur a un projet a mener a bien. |l est alors trés utile de
partager interrogations et solutions de problemes avec les autres
utilisateurs, par l'intermédiaire de la liste de diffusion coqg-club et
le wiki Cocorico !, accessibles depuis la page du logiciel [10]. De
cette facon, l'utilisateur se constitue un catalogue de « patrons de
preuve » qui, a I'instar des patrons de conception en programma-
tion, peut aider a la résolution de problemes parfois délicats.

6. Conclusion

Les assistants de preuve tels que Coq rendent possible la pro-
duction de logiciels sirs malgré leur complexité. Il est bien clair
que tout programme ne doit pas étre formellement vérifié¢, mais le
nombre d’'applications devant étre sdres justifie I'émergence d'un
métier que nous pouvons appeler ingénierie de la preuve, qui
nécessite des compétences a la fois en logique et en génie logi-
ciel.

Parmi les divers assistants de preuve, Coq se distingue par sa
fiabilité, une bibliothéque standard tres fournie, et un grand
nombre de tactiques de preuve interactive.

Sa complexité pourrait effrayer I'utilisateur novice, mais on peut
remarquer que ce n‘est pas Coq qui est trop compliqué, mais la
preuve rigoureuse, notamment d'algorithmes et de programmes,
qui nécessite des outils suffisamment complets.
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