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RÉSUMÉ. L’interprétation abstraite est une théorie de l’approximation discrète de sémantiques
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1. Introduction

Ces 25 dernières années, le matériel informatique a vu ses performances multi-
pliées par 104 à 106. Il s’agit d’une révolution. Pour illustrer cet ordre de grandeur,
ce rapport 106 est celui qui existe entre la force de travail d’un esclave romain et la
puissance d’une tranche d’une centrale nucléaire ou encore celui qui existe entre les
distances Paris-Nice et Terre-Mars. La conséquence immédiate est que la taille des
programmes exécutés par ces ordinateurs a cru dans des proportions similaires. Par
exemple un éditeur de texte grand public moderne comprend plus de 1 700 000 lignes
de C organisées en 20 000 procédures et 400 fichiers. Malheureusement, ni les ca-
pacités intellectuelles des programmeurs, ni les tailles des équipes de conception et
de maintenance ne peuvent évoluer dans de telles proportions. La programmation des
ordinateurs et les raisonnements sur les programmes sont difficiles. Les erreurs dans
les logiciels qu’elles soient prévues (bogue de l’an 2000) ou imprévues (échec du
vol 5.01 d’Ariane) sont fréquentes. Elle peuvent donc avoir des conséquences catas-
trophiques qui sont très coûteuses et quelquefois inadmissibles (comme dans le cas
des logiciels embarqués dans les transports). Les erreurs sont d’autant plus difficiles
à prévenir et retrouver que la taille des logiciels est grande voire énorme. Les mé-
thodes manuelles classiques de validation des logiciels (revues de code, simulations,
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tests) ne passent pas à l’échelle. La production de logiciels fiables, leur maintenance
et leur évolution au fil du temps (20 à 30 ans au minimum) est donc devenue la pré-
occupation fondamentale des informaticiens en ce début de millénaire. Pour faire face
à leurs responsabilités, satisfaire aux probables réglementations futures et éviter que
l’échec informatique devienne un problème de société important, les informaticiens
doivent élargir la panoplie de méthodes et outils utilisés pour lutter contre les erreurs
logicielles.

L’idée de base de l’analyse statique est d’utiliser l’ordinateur pour trouver les er-
reurs de programmation. La question de savoir comment programmer les ordinateurs
pour qu’ils analysent le travail qu’on leur donne à faire, avant qu’ils ne le fassent ef-
fectivement est extrêmement difficile. Ceci tient à des questions d’indécidabilité et
de complexité. Il faut donc se résoudre à un compromis qui consiste à ne considé-
rer qu’une approximation des comportements possibles du programme à analyser. Par
exemple le test consiste à explorer quelques exemples d’exécution que l’on espère bien
choisis. La vérification de modèle (« model-checking » ) ne s’applique pleinement
qu’aux systèmes finis et est généralement incomplète pour les systèmes infinis. Ces
méthodes rudimentaires d’approximation sont des cas particuliers d’interprétations
abstraites de sémantiques.

2. Modèles de calcul et sémantique

Un modèle de calcul ou d’exécution est une description mathématique formelle
de la suite des opérations effectuées par un ordinateur exécutant un programme et
de leurs effets internes à la machine (principalement sur la mémoire) et externes sur
l’environnement (entrées/sorties par exemple), dans toutes les conditions possibles.

Un modèle simple de calcul est celui des traces maximales. À chaque pas ou ins-
tant i du calcul, on note dans un état σi les valeurs instantanées des composants carac-
téristiques de la machine (variables/mémoires, etc.) et de l’environnement (horloges,
capteurs, etc.). Le programme fait donc partie de l’état σi qui indique également où
l’exécution est rendue dans le programme à l’instant i . Un calcul du programme est
modélisé par une trace qui représente l’évolution des états de la machine au fur et
à mesure de l’exécution du programme. Une exécution finie est modélisée par une
trace finie soit une suite finie σ = σ0 . . .σn−1 d’états (de longueur |σ | = n). Une
exécution qui ne termine pas est modélisée par une trace infinie c’est-à-dire une suite
infinie σ = σ0σ1 . . . d’états (de longueur |σ | = ∞). En général il y a plusieurs cal-
culs possibles (correspondant par exemple à tous les états initiaux possibles ou toutes
les interactions possibles avec l’environnement) et l’on raisonne sur des ensembles de
traces. On peut considérer par exemple des ensembles de traces maximales (aucune
trace finie n’étant préfixe d’une trace plus longue).

La sémantique d’un programme P est un modèle de calcul décrivant les exécu-
tions effectives !P" de ce programme dans tous les environnements possibles. La sé-
mantique d’un langage est donnée pour chaque programme syntaxiquement correct
de ce langage. En général le logiciel est écrit dans un langage de programmation et la
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sémantique du logiciel est fournie par celle du langage.
Il existe de nombreuses méthodes de description de sémantiques (opérationnelle,

dénotationnelle, axiomatique, etc.) qui sont équivalentes ou sont des approximations
les unes des autres. Elles forment donc une hiérarchie, organisée selon la précision de
la description des comportements des programmes à l’exécution, qui se comprend par
interprétation abstraite [COU 00a].

Les sémantiques peuvent généralement se définir par point fixe. On peut en donner
une intuition pour le cas de la sémantique de traces maximales (et par abstraction de
nombreuses autres sémantiques) en observant que si l’ensemble T des traces maxi-
males engendrées par un système de transitions, c’est-à-dire une relation t sur une
ensemble d’états ", est :

— L’ensemble des traces finies σ de longueur 1 réduites à un état final σ0, sans
transition possible (∀s : 〈σ0, s〉 '∈ t) ;

— L’ensemble des traces finies σ de longueur n > 1 commençant par une transi-
tion 〈σ0, σ1〉 ∈ t prolongée par une trace finie σ1 . . .σn−1 de T ;

— L’ensemble des traces infinies σ commençant par une transition 〈σ0, σ1〉 ∈ t et
prolongée par une trace infinie σ1σ2 . . . de T ;
Formellement le point fixe T = F(T ) est :

T = {σ : |σ | = 1 ∧ ∀s : 〈σ0, s〉 '∈ t}
∪ {σ0 . . .σn−1 : 〈σ0, σ1〉 ∈ t ∧ σ1 . . .σn−1 ∈ T } [1]

∪ {σ0σ1σ2 . . . : 〈σ0, σ1〉 ∈ t ∧ σ1σ2 . . . ∈ T } .

En général il y a plusieurs points fixes (par exemple en ne prenant aucune trace infi-
nie). On prend donc le plus petit point fixe pour l’ordre X + Y si et seulement si X
comporte plus de traces finies et moins de traces infinies que Y (de sorte que dans la
solution retenue il y a le moins de traces finies et le plus de traces infinies possibles).

3. Spécification et vérification

La spécification d’un logiciel est un modèle de calcul décrivant les exécutions
souhaitées de ce logiciel dans tous les environnements possibles. La spécification mi-
nimale est l’absence d’erreurs à l’exécution (erreurs arithmétiques comme la division
par zéro, dépassements de capacité comme l’accès mémoire en dehors des bornes de
tableaux, etc). Des spécifications plus complexes peuvent être données par des lan-
gages de spécification comme les logiques temporelles. Ils ont également une séman-
tique, par exemple !P spécifie l’ensemble des traces pour lesquelles P est vrai à
chaque instant et donc !!P" = {σ : ∀i : 0 ≤ i < |σ | : σi . . . ∈ !P"}.

La vérification d’un logiciel P consiste à prouver qu’une sémantique du logiciel
satisfait une spécification S donnée : !P" ⊆ !S".

Toutes les questions intéressantes relatives à la sémantique d’un programme non
trivial, comme la vérification, sont indécidables : aucun ordinateur ne peut toujours y
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répondre exactement en un temps fini. Ceci résulte du fait qu’en général la sémantique
d’un programme n’est pas calculable. Par exemple on peut définir mathématiquement
la sémantique d’un programme comme solution d’une équation de point fixe mais au-
cun ordinateur ne peut résoudre exactement les équations en un temps fini (en particu-
lier à cause du fait que la sémantique doit prendre en compte l’existence éventuelle de
comportements infinis du programme). Une idée fondamentale est donc de considérer
des approximations.

4. Interprétation abstraite

L’interprétation abstraite [COU 78, COU 77a] est une théorie de l’approximation
de sémantiques de langages (de programmation ou de spécification). L’interprétation
abstraite permet de formaliser l’idée qu’une sémantique est plus ou moins précise
selon le niveau d’observation auquel on se place [COU 00a].

Par exemple un modèle abstrait de la sémantique de traces T est la sémantique
de transitions t (ou sémantique opérationnelle de petits pas) qui est l’ensemble des
paires 〈σi , σi+1〉 d’états figurant sur au moins une trace de la sémantique de traces : t
= αo(T ) = {〈σi , σi+1〉 : σ0 . . .σiσi+1 . . . ∈ T }. L’ensemble γo(t) des traces maximales
que l’on peut reconstituer à partir des transitions est l’ensemble des suites d’états reliés
par une transition et dans le cas de suites finies, se terminant par un état sans transition
possible : γo(t) = {σ : ∀i : 0 < i + 1 < |σ | : 〈σi , σi+1〉 ∈ t ∧ |σ | = n ∈ N .⇒ ∀s :
〈σn−1, s〉 '∈ t}.

Une autre abstraction à la base de la sémantique dénotationnelle consiste à abs-
traire une trace finie par la paire des états initiaux et finaux αd (σ0σ1 . . .σn−1) = 〈σ0,

σn−1〉 tandis que les traces infinies sont abstraites par l’état initial en notant ⊥ la non
terminaison : αd(σ0σ1 . . . ) = 〈σ0,⊥〉. L’abstraction d’un ensemble de traces est l’en-
semble des abstractions des traces de cet ensemble αd(X) = {αd (σ ) : σ ∈ X}.

Comme dernier exemple, la sémantique naturelle ignore tout simplement les com-
portements infinis et donc l’abstraction supplémentaire est αn(X) = {〈s, s′〉 ∈ X | s′ '=
⊥}.

On remarque (1) que l’abstraction α est croissante (T ⊆ T ′ ⇒ α(T ) ⊆ α(T ′))
et (2) que la concrétisation l’est également. La sémantique abstraite t = α(T ) est une
approximation ou abstraction de la sémantique concrète en ce sens que la sémantique
concrète γ (t) que l’on peut reconstituer à partir de la sémantique abstraite est en gé-
néral plus grande que la sémantique concrète initiale T : (3) T ⊆ (γ (α(T )). Enfin la
sémantique concrète γ (t) ne perd aucune information sur la sémantique abstraite t en
ce sens que t = α(γ (t)) et plus généralement (4) α(γ (t)) ⊆ t . Les propriétés (1) à
(4) sont caractéristiques des correspondances de Galois qui sont à la base de la théorie
de l’interprétation abstraite initiée par [COU 78, COU 77a, COU 79]. En pratique on
utilise souvent des hypothèses plus faibles [COU 92].

L’abstraction formalise une perte d’information, qui ne permet pas de répondre
à toutes les questions. Toutes les réponses données par la sémantique abstraite sont
toujours justes pour la sémantique concrète. Cependant en général certaines ques-
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tions concrètes ne peuvent pas trouver de réponse exacte par la sémantique abstraite.
Par exemple les sémantiques de traces, dénotationnelle et naturelle permettent de ré-
pondre à la question (1) : « L’exécution du programme partant de l’état x peut-elle
terminer dans l’état y ? ». Seules les sémantiques de traces et dénotationnelle per-
mettent de répondre à la question (2) « L’exécution du programme partant de l’état x
se termine-t-elle toujours? ». La seule réponse valide avec la sémantique naturelle est
« on ne sait pas » puisque les comportements infinis sont ignorés. Enfin la sémantique
de traces permet de répondre à la question (3) « L’état x peut-il être immédiatement
suivi de l’état y pendant l’exécution du programme » alors que les sémantiques dé-
notationnelles et naturelles ne permettent pas d’y répondre directement puisque les
états intermédiaires du calcul sont oubliés. Ceci montre que les sémantiques les plus
concrètes/précises permettent de répondre à plus de questions et que les sémantiques
abstraites/approchées sont plus simples. Deux sémantiques peuvent être non directe-
ment comparables. C’est le cas de la sémantique naturelle (qui permet de répondre
à la question (1) mais pas à la question (3)) et de la sémantique de transitions (qui
permet de répondre à la question (3) mais pas à la question (1)). De manière géné-
rale, les sémantiques s’ordonnent en un treillis complet selon la relation de précision
[COU 79, COU 00a]. En pratique, il s’agit de trouver dans ce treillis infini les séman-
tiques d’intérêt.

5. Analyse statique

Si l’approximation est suffisamment grossière, l’abstraction d’une sémantique peut
permettre d’en donner une version moins précise mais calculable par ordinateur. Par
calcul effectif de la sémantique abstraite, l’ordinateur est capable d’analyser le com-
portement de programmes et de logiciels avant même de les exécuter. Ceci permet de
découvrir les erreurs de programmation avant qu’elles ne produisent des catastrophes
[LAC 98], ce qui est essentiel pour les systèmes informatiques critiques (par exemple :
avions, fusées, centrales nucléaires, etc.).

Pour donner l’intuition des approximations utilisées, considérons une analyse d’in-
variance (« safety analysis »). L’abstraction d’une trace est l’ensemble des états sur
cette trace αs(σ ) = {σk : k ∈ [0, |σ |[}. L’approximation d’un ensemble X de traces
est alors l’ensemble des états figurant sur au moins une trace de l’ensemble αs(X) =
⋃

σ∈X αs(σ ). Supposons par exemple qu’un état s soit composé d’un état de contrôle
désignant un point % ∈ C du programme et de variables X1, . . . ,Xn à valeurs en-
tières 〈x1, . . ., xn〉 ∈ Z. L’invariant global αs(X) est isomorphe au vecteur des in-
variants locaux associant à chaque point du programme l’ensemble des tuples des
valeurs possibles des variables αl(Y ) = ∏

%∈C{〈x1, . . ., xn〉 : 〈%, 〈x1, . . ., xn〉〉 ∈ Y }.
On se ramène donc à l’approximation calculable d’un ensemble (en pratique infini)
de points de Zn . Pour n = 2, la figure 1 donne des approximations fréquemment
utilisées pour l’analyse statique de programmes. Une approximation non relation-
nelle permet d’ignorer les relations entre les valeurs des variables αr (X) =

∏n
i=1{xi :

∃x1, . . . , xi−1, xi+1, . . . , xn : 〈x1, . . . , xi , . . ., xn〉 ∈ X}. Il reste alors à abstraire un
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Figure 1. Approximations d’un ensemble de points

ensemble d’entiers, par exemple par l’intervalle des valeurs minimales et maximales
αi (Z) = [min Z , max Z ]. Finalement l’abstraction d’un ensemble de traces par des
intervalles de valeurs des variables entières associées à chaque point de contrôle d’un
programme [COU 76] est obtenue par composition α(T ) = αi (αr (αl(αs(T )))).

La théorie de l’interprétation abstraite montre que l’abstraction α(T ) est solution
d’une équation de point fixe, déduite par abstraction de l’équation [1] définissant la
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sémantique de traces T . Considérons un exemple très simple [COU 76] :

x:= 1;1:
while x < 10000 do2:

x:= x + 1
3: od;
4:











X1 = [1, 1] [2]
X2 = (X1 ∪ X3) ∩ [−∞, 9999] [3]
X3 = X2 ⊕ [1, 1] [4]
X4 = (X1 ∪ X3) ∩ [10000,+∞] [5]

L’équation [4 ] exprime que l’ensemble des valeurs de x au point 3 est l’ensemble
des valeurs de x en 2 augmentées de 1. L’équation [3 ] exprime que l’ensemble des
valeurs de x au point 2 est l’ensemble des valeurs de x en 1 (entrée dans la boucle) ou
en 3 (itérations suivantes) satisfaisant le test x < 10000. Ces équations sont donc
une version abstraite ou simplifiée des conditions de vérification de Floyd/Naur/Hoare
pour la preuve d’invariance [COU 90].

La méthode la plus commune pour résoudre les équations est itérative, partant de
l’infimum et utilisant n’importe quelle stratégie chaotique ou asynchrone [COU 78].
L’itération croissante est la suivante :

0










X1 = ∅
X2 = ∅
X3 = ∅
X4 = ∅

1
[1, 1]

∅
∅
∅

2
[1, 1]
[1, 1]

∅
∅

3
[1, 1]
[1, 1]
[2, 2]

∅

4
[1, 1]
[1, 2]
[2, 2]

∅

5
[1, 1]
[1, 2]
[2, 3]

∅

6
[1, 1]
[1, 3]
[2, 3]

∅

7
[1, 1]
[1, 3]
[2, 4]

∅

8
[1, 1]
[1, 4]
[2, 4]

∅

. . .

. . .

. . .

. . .
∅

Intuitivement la stratégie d’itération choisie consiste à suivre simultanément toutes les
exécutions possibles, sans en omettre aucune, en remplaçant les ensembles de valeurs
concrètes par des valeurs d’intervalle abstraites. En général l’itération croissante n’est
pas convergente. Une opération d’élargissement doit être utilisée pour accélérer la
convergence. On obtient une surestimation du point fixe, qui peut être améliorée par
une itération décroissante (dont il faut en général contrôler la convergence finie par
une opération de rétrécissement) :











X1 =
X2 =
X3 =
X4 =

0
∅
∅
∅
∅

1
[1, 1]

∅
∅
∅

2
[1, 1]
[1, 1]

∅
∅

3
[1, 1]
[1, 1]
[2, 2]

∅

élargissement
︷ ︸︸ ︷

4
[1, 1]
[1, 2]
[2, 2]

∅

5
[1, 1]

[1,+∞]
[2, 2]

∅
︸ ︷︷ ︸

itération croissante

6
[1, 1]

[1,+∞]
[2, 10000]

∅

7
[1, 1]

[1, 9999]
[2, 10000]

[10000, 10000]
︸ ︷︷ ︸

itération décroissante

Après extension aux procédures récursives [COU 77b], l’analyse peut être utilisée
pour des langages impératifs comme Pascal [BOU 93] ou Java.

La spécification minimale est qu’il ne doit pas y avoir de dépassements de capacité.
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Le résultat de l’analyse permet de le vérifier aisément :
x:= 1;

1: {x = 1}
while x < 10000 do

2: {x ∈ [1, 9999]}
x:= x + 1 ←− débordement impossible

3: {x ∈ [2,+10000]}
od;

4: {x = 10000}
En général on signalera qu’une erreur à l’exécution est certaine, impossible ou po-
tentielle (quand l’analyse est trop approchée pour conclure), mais la couverture de la
spécification est toujours complète.

La plupart des structures manipulées par les programmes ne sont pas numériques.
C’est le cas par exemple des structures de calcul (graphes d’appel, arbres de récursi-
vité), de données (arbres de recherche), de communication (programmes distribués),
de transfert d’information (programmes mobiles), etc. Il est très difficile de trouver des
représentations informatiques compactes et précises de tels ensembles d’objets (lan-
gages, automates, arbres, graphes, etc.) telles que les diverses opérations ensemblistes
sont implantées efficacement, la taille mémoire n’explose pas combinatoirement pour
des ensembles complexes ou irréguliers et les approximations sont précises. De très
nombreux travaux sont en cours sur ce thème.

Ce type d’analyse par interprétation abstraite s’étend à des assertions intermit-
tentes aussi bien qu’invariantes [COU 81] d’où l’idée de test abstrait [BOU 93] qui
généralise la vérification de modèle (« model-checking » ) [COU 00b]. En pratique,
de telles analyses statiques ont été utilisées pour l’analyse statique des logiciels du
programme de vol et de la centrale inertielle du lanceur Ariane 5, ce qui fût une réus-
site pour les vols 502, 503 et l’ARD [LAC 98].

De très nombreux langages ont été considérés comme la programmation logique
et plus récemment le code mobile. Quelques autres applications récentes de l’ana-
lyse statique par interprétation abstraite concernent l’inférence de types (pour les sys-
tèmes indécidables) [COU 97b], la vérification de modèle de systèmes infinis « abs-
tract model-checking » [COU 99], la transformation et l’optimisation de programmes,
la différenciation automatique, l’analyse de protocoles cryptographiques, le tatouage
sémantique de logiciels, etc.

Il reste beaucoup à faire sur le plan fondamental en ce qui concerne l’ordre supé-
rieur, la modularité, les flottants, les analyses probabilistes, les propriétés de vivacité
avec équité, etc.

L’interprétation abstraite a été très récemment industrialisée (« AbsInt Angewandte
Informatik GmbH » (Allemagne) en 1998 et « Polyspace Technologies » (France) en
1999. Ces sociétés développent des analyseurs statiques de logiciels qui sont dispo-
nibles commercialement.
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